Enlace de reconectadores a un sistema SCADA mediante una red de comunicaciones
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RESUMEN

El presente articulo detalla la metodologia de enlace de una red de comunicaciones al sistema
SCADA de la Empresa Eléctrica Azogues C.A. (EEA), partiendo de la necesidad de implementar
reconectadores eléctricos a corto y mediano plazo; utilizando reconectadores automaticos OSM
por su versatilidad y resistencia en aplicaciones al exterior, protocolos de comunicacion IEC 870
DNP3 y ModBus para sistemas SCADA y unidades de terminales remotas. Mejorando de esta

manera el servicio eléctrico suministrado en la ciudad de Azogues y sus parroquias.

Para esto, se realiza el disefio de implementacion de la red de comunicaciones que enlace
los nuevos reconectadores adquiridos por la empresa; priorizando la infraestructura y recursos que
tiene la misma, logrando de esta manera ubicar ocho reconectadores distribuidos en diferentes
zonas de la ciudad utilizando en unos casos la red de fibra Optica y en otros alternativas de solucion
mediante radio enlaces para aquellos que se encuentran en puntos donde la infraestructura de red

no permite su facil acceso fisico, con sus respectivos analisis técnicos y financieros.

ABSTRACT
The following paper details the link methodology from a communications network for the
SCADA system at Azogues Power Company (EEA), starting from the need to implement electric
reconnectors in the short and medium term; using automatic reconnectors OSM for their versatility
and endurance when used outdoors, IEC 870 DNP3 communications protocols and ModBus for
SCADA systems and remote terminal units. This way there is an improvement in the quality of the

power supply service that is distributed in Azogues and its parishes.

For this task, an implementation design of a communications network was done, in order to
link the new reconnectors that were acquired by the company; setting a priority of the infrastructure
and resources that it already had, achieving the placement of eight reconnectors that were
distributed in different areas of the city, using optic fiber in some cases and radio links in other
situations when the network infrastructure didn’t allow the physical access to the facility;

everything backed up with the correspondent technical and financial studies.
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INTRODUCCION

El cambio en la matriz productiva del pais, el avance dia a dia en temas relacionados a las
tecnologias de la informacidn y comunicaciones, la aparicion de sistemas controlados mediante
redes inteligentes o smart grids, promulgan en instituciones publica y privadas el crecer y ampliarse
junto a estos desarrollos y de esta manera buscar alternativas que permitan solucionar problemas
dentro de su area de desempefio, satisfaciendo sobre todo al cliente que usa cada una de sus
aplicaciones. La Empresa Eléctrica Azogues C. A gracias a la constante expansion de su area de
concesion brinda un servicio eficaz y eficiente a sus usuarios finales mediante la aplicacion de
redes de comunicaciones y sistemas SCADA que permitan cubrir falencias en calidad de servicio
y prestaciones dentro de su area de concesion.

Los recursos informaticos de la actualidad poseen variedad de aplicaciones, entre ellas el
mejoramiento del servicio de suministro eléctrico en la zona rural y sector urbano de las diferentes
empresas del sector eléctrico, para este caso en particular la empresa de la ciudad de Azogues.

La gestion remota de los reconectadores de las empresas eléctricas permite el
restablecimiento del suministro de energia eléctrica al usuario cuando se presentan fallas de tipo
temporal. La implementacion de reconectadores con su respectiva red de comunicaciones para el
sistema SCADA en cada sector donde se presenta este inconveniente, es una solucion certera para
los cortes imprevistos de suministro eléctrico, ya que el restablecimiento de energia seria

automatico, logrando asi la comodidad y satisfaccion de los usuarios.



El objetivo 11 del Plan Nacional del Buen Vivir 2013 — 2017 establece el asegurar la
soberania y eficiencia de los sectores estratégicos para la transformacion industrial y tecnolédgica y
en su punto 11.1 “Reestructurar la matriz energética bajo criterios de transformacion de la matriz
productiva, inclusion, calidad, soberania energética y sustentabilidad, con incremento de la
participacion de energia renovable.”! Siendo uno de sus principales enunciados el “Cuantificar el

potencial de recursos de energias renovables para generacion eléctrica.”?

Hoyos Pareja, Luna Uribe y Vélez Vieira (2009) establecen que “La necesidad de mejorar
los niveles de servicio, han llevado a las empresas del sector eléctrico a involucrarse en la busqueda
de procedimientos que brinden una reduccién de costos, disminuyan los tiempos de interrupcién
de servicio como también los tiempos de reparacion y puesta en servicio, y que a su vez aumente
la productividad de los recursos humanos disponibles. Cada estacion debe de estar en la capacidad

de enviar datos en tiempo real al Centro de Control.”

La Empresa Eléctrica Azogues lleva acabo continuamente varios proyectos de cambio y
mejora de equipos, es preciso entonces efectuar la conexion y uso de reconectadores en los
respectivos alimentadores de estos lugares, siendo estos equipos compatibles con el sistema de
control y supervisién SCADA, debiendo conectarse a través de una red de comunicacion.

METODOLOGIA

La necesidad de enlazar los reconectadores de la Empresa Eléctrica Azogues, C. A. al sistema
SCADA mediante una red de comunicaciones parte de conocer de manera exacta la ubicacién
georreferenciada de cada uno de los lugares en donde se pretenden instalar los mismos, con los

respectivos permisos de la institucion.

De esta manera se inicia con la elaboracion de un plano de la red de fibra Optica existente

en el Canton Azogues perteneciente a la EEA, para conocer con precision los lugares y calles en

! Secretaria Nacional de Planificacidn y Desarrollo (2013), Plan Nacional del Buen Vivir 2013 -2017, pag. 322
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3 Revista CIER (2011), Automatizacién (SCADA y Gestién) de 150 IED SEL y 150 Reconectadores de Pequefias
Subestaciones de Distribucion Energia de EPM utilizando GPRS/3G, pag. 21



donde existe red de comunicaciones. Ademas se procede a hacer un analisis de la infraestructura
de comunicaciones existente que se puede utilizar para comunicar cada reconectador y equipos de

adquisicion de datos, al sistema SCADA.

Luego se efectta un analisis de las diferentes soluciones y tecnologias para la
implementacion de los ocho reconectadores al sistema, por lo tanto en las zonas donde no existe
una red de comunicaciones, se propondrd medidas que se acoplen de la mejor manera con

dispositivos que ofrezcan mejores beneficios.

Ubicacion georreferenciada de los reconectadores

Plano de red de fibra

.. Sistema de radio enlaces
Optica

Infraestructura de comunicaciones

Equipos de adquisicion de

datos Software y solucion

RESULTADOS Y DISCUSION

Los reconectadores escogidos para esta implementacion son los automaticos OSM, los
mismos que se determinaron en funcion de diferentes razones técnicas, entre ellas: apropiados para
aplicaciones en el exterior, proteccion de alimentadores de distribucion, proporcionan funciones
de automatizacion y comunicacion, son los reconectadores mas livianos, pequefios y durables del
mercado hoy en dia y cuentan con protocolos de comunicacion estandarizados. Entre ellos:
IEC870, DNP3 y Modbus para sistemas SCADA.



Figura 1. Reconectadores BOS. (2011). NOJA OSM

La ubicacién se determina de acuerdo con el proposito, distribuidos de la siguiente manera:

Cuatro reconectadores en los puntos de frontera del anillo de distribucion a 22KV, que
permitiran realizar transferencias de carga, en forma automatica entre los alimentadores primarios
existentes en el sistema y minimizar el porcentaje de carga desconectada por interrupciones de

mantenimiento programado, estos son:

- El punto de seccionamiento No 37, punto de frontera entre los alimentadores 121 y
124, con puntos de georreferencia: x=739091, y=9697127, z=2514.

- El punto de seccionamiento No 22, punto de frontera entre los alimentadores 124 y
122, con puntos de georreferencia: x=739496, y=9695496, z=2478.

- El punto de seccionamiento No 53, con puntos de georeferencia: x=739873,
y=9697372, z=2587.

- El punto de seccionamiento No 43, con puntos de georreferencia: x=735274,
=9695021, z=2854.



Figura 2. Puntos de seccionamiento Nro.37, 22, 43 y 53

De manera similar se actla para los cuatro reconectadores instalados en varios puntos de
seccionamiento del sistema de distribucion que permitan discriminar las fallas que se presenten en
los alimentadores primarios y de esta manera minimizar el tiempo de reposicion de la carga

desconectada por interrupciones del tipo forzado.

El sistema SCADA para la red de distribucion en la Empresa Eléctrica Azogues esta
conformado por reconectadores, los cuales funcionan como RTUs (Unidades terminales remotas),
que recogen la informacién del estado de la red, como voltaje, corriente, problemas ocurridos; y
ademas envian esta informacién que es transportada a través de la red de comunicaciones existente,

constituida por fibra 6ptica monomodo.

El nodo de red que esta ubicado en la oficina central de la Empresa, es el punto de
concentracion del trafico de datos. La red de transporte, una red WAN (red de area amplia) la cual
es un tendido de fibra 6ptica monomodo de varios hilos (por el momento varios hilos sin utilizar)
que cumple con la norma ITU-T G.652.b, que cubre la mayor parte de la ciudad de Azogues en

tramos aéreos y subterraneos.

Posee arquitectura abierta, lo que significa que existe la posibilidad de modificar, afiadir,

modernizar y cambiar sus componentes; el protocolo de comunicacion estandarizado utilizado para



enlazar los reconectadores es DNP3, un protocolo abierto que sirve para la gestion remota de los

equipos.
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Figura 3. Arquitectura de comunicaciones de la empresa.

DNP-3, (Distributed Network Protocol) es una norma abierta para comunicaciones que esta

al dominio publico, fue disefiada para redes WAN y también redes LAN.

Trabaja en las tres capas del modelo OSI (Open Sistems Interconection), la de aplicacion,
de enlace de datos y la fisica; es usado en redes de area extendida por medio de TCP/IP mediante
fibra Optica, radioenlaces, etc. Ofrece desmultiplexacion, fragmentacién de datos, control de
errores, control de enlace, direccionamiento de datos entre otros beneficios. Para poder trasportar
mensajes DNP-3 sobre la red Ethernet de la EEA se tiene que utilizar el protocolo TCP/IP, ya que

es posible encapsular los datos en tramas TCP/IP.

Los reconectadores estan disefiados para usarse como un equipo que cuentan con una facil
integracién en sistemas de control remoto usando las funciones de comunicaciones que poseen;
ademas son capaces de trabajar independientemente sin necesidad de utilizar las funciones
mencionadas, la automatizacion de redes de distribucion es configurable por el usuario y puede
usarse con 0 sin un sistema de comunicaciones, permitiendo mejorar la calidad de servicio

reduciendo los tiempos de interrupcion del sistema.

Con los reconectadores se incluye un cubiculo de control que cumple con los estandares
ANSI/IEEE C37.60 (alta tensién de maniobra y control para reconectadores para sistemas de

corriente alterna de hasta 38 KV), ANSI/IEEE C37.61 (para la aplicacion, funcionamiento y



mantenimiento de reconectadores) e IEC 60694 (Especificaciones comunes para interruptores de
alta tension).

El cubiculo de control o RC-10 cuenta con espacio para instalar cualquier equipo de
comunicacion (un radio o un modem) que se deba conectar a la RTU o al mddulo de entrada y
salida incorporadas; ademas, cuenta con la alimentacion anexa para el radio el cual tiene una
potencia de 12 Voltios y 15 Watts; se provee de un puerto delantero USB para conectarse con un
PC que ejecute CMS (Control and management software), lo que proporciona funciones completas

de administracion de parametros y datos.

CMS se utiliza para la configuracion de los equipos Noja Power, especificamente en este
caso para configurar y obtener informacion del cubiculo de control RC-10. Esta basado en el
sistema de base de datos SQL Server 2008 Express, es por ello que al instalar CMS también se
instalara esta base de datos; ademas existe versiones para sistemas operativos Windows de 32 bits
(x86) y de 64 bits (x64).

Cada control RC-10 tiene un relé con un nimero Unico de identificacion. Cuando se crea
un nuevo equipo en CMS, este numero de identificacion debe ser ingresado en el registro de

equipos (device record).

El reconectador niumero 1 ubicado en el punto de seccionamiento No 22, el cual es punto
de frontera entre los alimentadores 124 y 122, puede ser conectado al sistema SCADA de la EEA,
a través de fibra Optica que pasa justo sobre el poste en el que ira ubicado el reconectador, ademas
hay una manga de fusion con hilos de fibra sin utilizar; es por ello que la solucién mas efectiva
por cercania y costo de tecnologias, es la utilizacion de la red de fibra existente sobre este punto,

de esta manera se aprovecha los recursos inutilizados.

Para poder enlazar el reconectador por medio de fibra dptica, es necesario el uso de equipos
y dispositivos de comunicaciones que proporcionen una interfaz adecuada, primeramente entre los
protocolos de comunicaciones utilizados, para ello se utiliza el médulo Lantronix USD 2100, que

puede ser energizado en el mismo cubiculo de control gracias a la fuente de alimentacion



incorporada con la que cuenta, ademas, se requerira de un convertidor de medios a fibra dptica
monomodo ya que el medio por el que se transmiten los datos desde el mddulo es un cable Ethernet
de cobre categoria 5; se utilizaran pigtails para conectar el médulo de comunicaciones con la red

de fibra mediante fusion.

Los reconectadores nimero 2, 3, 4, 5, y 6 se configuran de la misma manera que el anterior,

respetando Unicamente su ubicacion y aprovechando los hilos de fibra libres en cada sector.

El reconectador nimero 7, ubicado en el punto de seccionamiento No 61, esta localizado a
2,9 km del punto donde termina la red de fibra dptica; por lo cual se realiza un disefio para
identificar la viabilidad de la conexion con dos alternativas de solucion: uso de fibra Optica o un
sistema de enlaces de radio, considerando que dicho reconectador se encuentra a 6,5km de la EEA,
separado por montafias y edificios, que corresponden a la geografia de la ciudad de Azogues y al

centro urbano.

Para el sistema de comunicacion inalambrico se utiliza Radio Mobile, el mismo que permite
el célculo de radio enlaces en cualquier circunstancia o terreno irregular que utiliza perfiles
geogréficos, ademas, los datos de los equipos que se utilizaran, como potencia, sensibilidad del
receptor, caracteristicas de las antenas, pérdidas, etc; para calcular la forma de propagacion de las

ondas y el alcance del mismo.

Es una herramienta de disefio de telecomunicaciones que utiliza mapas de elevacién digital,
material geografico, y permite trabajar con frecuencias entre los 20MHz y 40GHz y longitudes de
trayecto de entre 1 y 2000 Km, eso y conjuntamente con la exportacion del radioenlace a Google

Earth; ayuda a tener un apoyo y visién clara de un radioenlace antes de implementarlo.

Utilizando la banda de frecuencias no licenciada entre 5150MHz y 5250MHz, y datos
adquiridos de equipos Ubiquiti para verificar la viabilidad del enlace se observa el enlace de radio
entre la EEA vy el lugar donde ir& ubicado el reconectador nimero 7; del cual se puede deducir que
no existe linea de vista para lograr enlazar los dos lugares, debido a esto, se considera realizar el

enlace en dos partes, con un punto intermedio en forma de repetidor de sefial donde exista linea de



vista tanto para hacia la EEA como hacia el reconectador nimero 7; para ello se elige el sitio
intermedio propicio, con puntos de georreferencia x= 738813, y= 9691363, z= 2539,3. Lo que se

muestra en la siguiente figura:

ORIMGAR
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Figura 4. Simulacion de enlace reconectador Nro. 7

En la figura 5 se puede observar la simulacion final del enlace con las caracteristicas de los
equipos a través de Google Earth. En color amarillo con una marca de posicion se puede observar
la EEA, el punto de repeticion de sefial, y el reconectador nimero 7; las lineas verdes y amarillas
representan el enlace y la linea de vista simuladas.



Figura 5. Simulacion final del enlace, reconectador Nro. 7

El Gltimo reconectador a ser enlazado al sistema SCADA del Empresa Eléctrica Azogues.
C. A, es el numero 8, que se encuentra ubicado en el punto de seccionamiento No 43, punto de
frontera entre los alimentadores 121 y 123, que de manera similar no cuenta con red de fibra

cercana a su localizacion.



Figura 6. Simulacion final del enlace, reconectador Nro. 8

CONCLUSIONES Y RECOMENDACIONES

En la propuesta de mejoramiento del sistema de distribucion de la Empresa Eléctrica Azogues, C.
A. en funcién de permitir una correcta conexién de sus reconectadores al sistema SCADA, se

concluye:

- Es fundamental el estudio tedrico de cada uno de los elementos a ser utilizados en la
infraestructura de red propuesta, asi como también la investigacion del estado del arte,
dentro de la investigacion del sistema es necesario ademas comprender los procedimientos
y solicitudes especiales que se deben tener en cuenta para la implementacion o actualizacion

de redes de comunicaciones y utilizacion de espectro electromagnético.



Para conocer de manera correcta los lugares donde se ubicaran los reconectadores y los
equipos necesarios para el funcionamiento de los mismos se debe levantar un plano de la
red de fibra dptica existente en el Canton Azogues perteneciente a la EEA, logrando asi
determinar los puntos en los cuales se puede utilizar la red de fibra que pertenece a la
Empresa permitiendo lograr reduccion de costos, seguridad, y optimizar recursos no

utilizados en dichos lugares.

Para lograr plantear soluciones tecnoldgicas se solicitd a la Empresa Eléctrica Azogues C.
A. informacion sobre los requerimientos y necesidades para implementacion de los
reconectadores; observando asi las ventajas y desventajas técnicas de los equipos y
diferentes medidas tecnoldgicas para poder integrarlos al sistema SCADA,; asi se pudo
observar la posibilidad de utilizar la red de fibra que pertenece a la EEA para los
reconectadores ubicados en el centro urbano de la ciudad ya que de esta manera se reducen
costos, se logra seguridad, y ademas se utiliza recursos no aprovechados; y en los lugares
donde no existe fibra se propuso una solucién a través de radio enlaces fiables para el
control y supervision de los reconectadores; logrando de esta manera realizar un estudio

completo detallando los equipos a utilizar y un andlisis de precios estimado.

En la propuesta de mejoramiento del sistema de distribucion de la Empresa Eléctrica Azogues, C.

A. en funcién de permitir una correcta conexién de sus reconectadores al sistema SCADA, se

recomienda:

Al area técnica de la Empresa Eléctrica Azogues C. A., procesar las solicitudes en funcion
de las necesidades de ampliacion de la red de comunicaciones considerando y respetando
siempre el uso del espectro electromagnético y la constitucion, leyes y reglamentos de la

Republica.

A las empresas del sector, de manera especial a la Empresa Eléctrica Azogues C. A., la
consideracion e implementacion de reconectadores con su red de comunicaciones ya que

gracias a esto se lograra mejorar la calidad del servicio eléctrico que se brinda.



A las autoridades de la Universidad Catdlica de Cuenca, Sede Azogues, apoyar y solventar
proyectos de desarrollo cientifico y tecnoldgico, donde participen docentes y estudiantes,

fortaleciendo de esta manera su imagen institucional y la calidad de su educacion.

A los profesionales de la rama, impulsar proyectos que beneficien a la sociedad mediante
el uso de elementos conocidos y el desarrollo de aplicaciones con tecnologia de punta
aprovechando los recursos de red que disponen diversas empresas optimizando sus
procesos.
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